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Cel

Celem dokumentu Polityki Bezpieczenstwa jest stworzenie podstawy dla metod zarzadzania, procedur
i wymagan niezbednych dla zapewnienia w ENDEGO wiasciwej ochrony informacji w tym zbioréw danych
osobowych. Polityka Bezpieczenstwa okresla podstawowe zasady ochrony informacji, niezaleznie od
systemow ich przetwarzania (elektroniczny, papierowy) oraz sposobu ich przetwarzania w wymienionych
systemach. Swoim zasiegiem obejmuje zaréwno sprzet i oprogramowanie, za pomocg ktérego informacje sg
przetwarzane, jak i ludzi ktorzy te informacje przetwarzaja.

Zakres

Polityka Bezpieczenstwa, wraz z procedurami i dokumentami, ktdre do niej referujg, majg zastosowanie dla
wszystkich sktadnikéw sieci, serwerdw, systemdw oraz aplikacji biznesowych dziatajgcych we wszystkich
oddziatach firmy ENDEGO. Polityka skierowana jest do wszystkich Wspdtpracownikéw firmy ENDEGO oraz
dostawcow zewnetrznych, ktdrzy sg w posiadaniu lub przetwarzajg dane osobowe w systemach ENDEGO.
Polityka obejmuje réwniez przetwarzanie danych i informacji udostepnionych ENDEGO przez partnerow
handlowych.

Niniejszy dokument jest zgodny z nastepujgcymi aktami prawnymi:

< ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jednolity Dz. U. z 2018 r.,
poz. 1000),

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (rozporzadzenie
ogdlne o ochronie danych),

% Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Niniejszy dokument reguluje m.in. sprawy ochrony danych osobowych przetwarzanych w systemach
informatycznych ENDEGO oraz zbioréw danych zapisanych w postaci dokumentacji papierowe;.

Polityka

Kontekst dziatalnosci firmy:

Dziatalno$¢ ENDEGO wigze sie ze spetnieniem oczekiwan wielu stron, ktére stanowig kontekst dziatalnosci
firmy, a oczekiwania wzgledem przeptywu i bezpieczenstwa informacji sg kryteriami ryzyka, ktére powinno
podlegac¢ biezacej analizie i ocenie. Do najwazniejszych stron zainteresowanych nalezg: klienci, pracownicy
oraz zewnetrzni dostawcy. Wymagania stron zainteresowanych sg okre$lane w ramach zawieranych z nimi
umow.

Elementy stanowigce zewnetrzny i wewnetrzny kontekst organizacyjny zidentyfikowano i opisano ponizej.
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Kontekst zewnetrzny:

ID | Czynniki i trendy
KZ

Cele, wymagania lub oczekiwania wobec organizacji

01 Polityczno-prawne

Wptyw polityczny obejmuje polityke konkurencji, prawa i prawodawstwa
w zakresie polityki importu, eksportu, produkcji i komponentéw
samochodowych. Przepisy prawne dotyczgce Srodkdw bezpieczenstwa
mogg ograniczyé wejScie do przemystu poprzez wymogi licencyjne,
ograniczenia. Rzad pomaga przemystowi poprzez rdzne programy
i fundusze Europejskie. Przyktadowymi programami sektora B+R s3g
INNOMOTO dedykowany tylko branzy motoryzacyjnej, INNOTABOS dla
kolejowej, INNOLOT dla lotniczej, a takze INNOSHIP dla morskiej.
Gtéwnymi celami programéw B+R sg wzrosty konkurencyjnosci
i innowacyjnosci polskiego sektora motoryzacyjnego. Rzad wprowadza
$rodki finansowe, aby faworyzowa¢ samochody o nizszej emisji CO2.
Samochody z wysokg emisjg CO2 bedg mialy wiekszg optate podatkowa.

02 | Kulturowo-
spoteczne

Normy spoteczne wplywajg na decyzje o posiadaniu i uzytkowaniu
samochodu w poréwnaniu z innymi S$rodkami transportu technicznego.
Kierunki rozwoju rynku wyznaczane sg przez nowe, rosngce potrzeby
odbiorcéw. Coraz wieksza $wiadomo$¢ konsumentéw wymusza elastyczne
podejécie i szybkg reakcje na nowe wymadania, podnoszenie jakosci
wykonania detali, systematyczne skracanie czasu cyklu produkcji, obnizanie
kosztow  jednostkowych. Konsumenci oczekujg energooszczednosci
i dbatosci o $rodowisko naturalne, dodatkowe wyzwania w tym zakresie
stawiajg tez rygorystyczne przepisy wzgledem dopuszczalnego max.
Poziomu emisji CO2, ograniczenia zuzycia paliwa (Rynek motoryzacyjny:
pomimo skandalu z silnikami diesla Europa nadal na drodze do wzrostu
Euler Hermes 2016). Styl zycia i preferencije wpltywajg na wybdr tupu
samochodu. Wskazane jest, aby firmy produkowaty wiecej pojazdow.
Klienci sg w stanie wydac wiecej na jakosScC i estetyke samochodu oczekujgc
wysokiej jakosci w niskiej cenie.

03 Ekonomiczno-
finansowe

Branza motoryzacyjna to jedna z najszybciej rozwijajgcych sie galezi
globalnej gospodarki (wg. OICA jako niezalezna gosp. Zajetaby 6 miejsce
wsrod najwiekszych panstw globu. Ze wzgledu na nieustanny, dynamiczny
rozwoj, sektor Automotive to promotor innowacji wymuszajgcy postep
w wielu innych obszarach przemystu. Po kryzie z 2008 wrdcita jej sita
finansowa. Srednia warto$¢ transakcji na rynku zwiekszyta sie w 2015 roku
0 81% z 214 min $ do 388 min $ (najwyzsza $rednia w ciggu ostatnich 10
lat,>3x wyzsza niz w 2010;Raport PZPM 2016). Branza motoryzacyjna
umachia tez swojg pozycje na polskim rynku-to 2 co do wielkosci obrotéow
branza w Polsce. W kontekscie perspektyw dla rezultatu projektu warto
podkreséli¢, ze eksperci PWC szacujg $rednioroczny wzrost produkgcji aut do
2021na 3,6%(wzrost o 20,5min szt. pojazdéw w 2015-2021),ponadto, ze
wzgl. na globalny trend przechodzenia na alternatywne Zzrédta napedu,
prognozujg dwukrotny wzrost udziatu pojazdow z alternatywnymi zrodtami
napedu-z 3,7%w 2015 do 7,3%w 2022(Rola przemystu
motoryzacyjnego(...), PwC, 2015; Przemyst Automotive w Polsce
(...),utrzymanieruchu.pl,2016). wg. danych prezentowanych przez ONZ, by
ograniczy¢ wzrost globalnych temp. do 20C do 2030 min.20%wszystkich
pojazdow musi by¢ napedzanych elektrycznie(w Paryzu 20 organizacji
podpisato deklaracje na rzecz elektro mobilnosci i przeciwdziatania zmianom
klimatu m.in. Tesla, Michelin Nissan-Renault,UNEP,IEA;Szczyt klimatyczny
w Paryzu:do 2030 roku 20%pojazddw elektrycznych,2015). Oczekuje sie, ze
najpézniej do 2020pojawig sie regulacje UE, ktére wzmocnig pozycje
pojazdow elektrycznych i hybryd typu plug-in  wzgl. pojazddéw
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spalinowych(Plan dziatania dla przemystu motoryzacyjnego UE na okres do
2020,KE).Wg. prognoz BNEF w 2040po $wiatowych drogach poruszac sie
ma 500mIn aut elektrycznych(na2mld pojazdéw ogdtem),co tozsame jest
z gwattownym wzrostem ich sprzedazy(dzis sprzedaje sie
ok.500tys.szt./rok, w 2040bedzie to ok.41min szt.; Electric vehicles to be
35%o0f global new car sales by 2040,BNEF,2016). Wg. prognoz europejskich
w 2040co 4 pojazd na Swiecie bedzie elektryczny(CORDIS,2016).W kierunek
ten wpisuje sie polski Plan Rozwoju Elektro mobilno$ci z prognozami
osiggniecia liczby 1min aut elektrycznych do 2025(intensyfikacja mody na
pojazdy elektryczne w 2020-2025).W 2020 w Polsce zarejestrowanych
powinno by¢ juz ok.75tys.pojazdow elektrycznych.

04 | Technologiczne

Przemyst samochodowy jest jednym z najbardziej innowacyjnych.
Technologia zwigzana z projektowaniem samochoddw w tym rozwdj
technologicznym moze zwiekszy¢ lub zmniejszy¢ zuzycie samochoddw.
Nowe technologie i trendy powodujg, ze nie wystarczy produkowaé
pojazdow wysokiej jakosci-aby sprosta¢ zmieniajgcym sie oczekiwaniom
rynku, poprawi¢ przeptyw i wydajnos¢ produkcji, konieczne jest
poszukiwanie  innowacyjnych  rozwigzan  konstrukcyjnych.  Trzeba
opracowywac nowatorskie narzedzia pozwalajgce przystosowac proces
projektowania i wytwarzania do nowych warunkéw. Mowigc o przyszitosci
branzy nalezy jg pozycjonowaé w kontekScie nadchodzacej czwartej
rewolucji przemystowej, okreSlanej jako Przemyst 4.0. Strategiczne
wyzwania dla krajowych i Swiatowych przedstawicieli branzy to:

1) Opracowywanie nowych, innowacyjnych zatozen konstrukcyjnych
pozwalajgcych na: obnizanie wagi wytwarzanych el. wyposazenia wnetrz-
tendencja do obnizania wagi pojazdéw to wynik globalnej urbanizacji
i konieczno$¢ w perspektywie dalszego wzrostu makroekonomicznego, Ma
to kolosalne znaczenie w kontekscie $rodowiska(prognozowany jest
znaczacy wzrost Ip. samochoddw).Z tego wzgl. branza rozwija sie
w kierunku alternatywnych  Zzrédet napedu, poszukuje rozwigzan
pozwalajgcych wydtuzy¢ zasieg pojazdéw elektrycznych. Paliwa kopalne to
coraz rzadszy i drozszy zasob, a na branze wywierana jest presja ogr.z
uzycia paliw i emisji CO2.Zuzywanie mniejszej ilosci paliwa pomoze UE
zrealizowac strategie Europa 2020, zachowanie wysokiego poziomu
bezpieczenstwa dla uzytkownikéow (to jeden z priorytetdw); dostosowanie
oferty do matych i $rednich pojazdéw-wsrdd najwazniejszych trendow
na najblizszg dekade wyrdznia sie wzrost sprzedazy na rynkach
wschodzgcych(wg.56%zarzadzajgcych;Przysztosc branzy
motoryzacyjnej,Fleet.com,2015),a to oznacza wzrost zapotrzebowania na
lekkie, ekonom. pojazdy wykorzystywane do codziennych podrézy na
matych/$rednich dystansach. Do 2020tzw.zielone auta majg stanowic
ok.1/3sprzedazy na rynkach rozwinietych i ok.1/5sprzedazy w miastach
krajow rozwijajacych sie(Kierunki rozwoju sektora
motoryzacyjnego,Flota,2015)

-obnizanie kosztow produkcji-ze wzgl. na globalizacje zasiegu produkcji
i sprzedazy aut, oczekiwania konsumentéw, optacalno$¢ wdrazania nowych
rozwigzan, jest to stale obecny element strategii rozwojowych w branzy

2) ograniczenie negatywnego wpltywu pojazdow na Srodowisko-zdaniem
41%zarzadzajagcych jest to 1z  priorytetdw na  najblizsze
lata(Przyszto$¢(...),Fleet.com,2015).Efekt rosngcej liczby pojazdéw to
zanieczyszczenie powietrza, wod i gleby, zagrozenia dla zréwnowazonego
rozwoju wynikajgce z zattoczenia miast i coraz wiekszych korkow na
drogach(w polskich miastach >60%zanieczyszczen generuje transport,
w skali UE >1/4;Air quality in Europe—2015report).Poziom zanieczyszczen
wptywa na stan zdrowia i gospodarke(choroby cywilizacyjne XXIwieku-
alergie/astma, hatas, wzrost naktadéw na stuzbe zdrowia; Przemyst
automotive w Polsce i na $wiecie-raport
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specjalny,utrzymanieruchu.pl,2016),ponadto spodziewac nalezy sie rozrostu
duzych aglomeracji, co moze pogtebi¢ problem(An integrated perspective
on the future of mobility,BNEF,2016)

3) Automatyzacja-konieczne jest zwiekszenie optacalnosci i wydajnosci
produkcji.Branza automotive przoduje wsrdd najbardziej
zautomatyzowanych sektoréow gospodarki, mimo to w przypadku Polski
stosunkowo niski wskaznik IFR wskazuje, ze mamy wiele do
nadrobienia(World Robotics Report 2016).Fotele kubetkowe w znacznej
mierze produkowane s3 dziS recznie-jest to metoda zbyt droga
i niepraktyczna w  przypadku duzych wolumendéw, konieczne jest
zwiekszenie powtarzalnosci i precyzji ich wykonania, co pozytywnie wptynie
zaréwno na szybko$¢, stabilno$¢ procesu produkcyjnego, jak i jakosc
wykonania produktu koncowego.

4) Wzrost poziomu innowacyjnosci(szczegolnie w kontekscie rodzimego
rynku). Wg. KPMG(Global Automotive Executive Survey 2013)nowe
rozwigzania technologiczne stanowigce rezultat prac B+R to najpewniejsza
droga do wzmocnienia pozycji w branzy(61%respondentéw wskazato, ze to
bardzo prawdopodobne,28%,ze prawdopodobne).W ostatnich latach
w Polsce 0k.34%firm inwestowato w innowacje, naktady na B+R rosty
skokowo(ze 187min zt w 2012 do 430min zt w 2013).Mimo to wiekszosc¢
innowacji wcigz pochodzi z zagranicy(Rola przemystu motoryzacyjnego
w gospodarce Polski w kontekscie "Priorytetow Polityki Przemystowej 2015-
2020+",PwC,2015;(...)Brakuje nam innowacji,polskieradio.pl,2014;Sektor
motoryzacyjny jednym z lideréw pod wzgledem
innowacyjnosci(...),newseria.pl,2016).W tym konteksécie szczegdlnego
znaczenia nabiera fakt, ze rynek elektro mobilnosci to segment o bardzo
wysokim tempie wzrostu, ktéry pozwala na stosunkowo szybkie
wykreowanie nowych rozwigzan i wypromowanie nowych podmiotéw. Co
rownie wazne producenci pojazdow deklarujg gotowos¢ do wdrazania
innowacyjnych rozwigzan, co stanowi bardzo dobre perspektywy dla
dalszego rozwoju branzy(43% w ciggu najblizszych 5 lat, kolejne 38%
w nastepnych latach; Central Europe as a focal point of the automotive
industry,Deloitte,2016)

Kontekst wewnetrzny:

ID | Grupy zasobow Cele, wymagania lub oczekiwania wzgledem firmy
Kz
01 | Zasoby ludzkie Pracownicy oraz wspotpracownicy przedsiebiorstwa stanowig najcenniejszy

jego zasdb. Od ich kompetencji, wiedzy i umiejetnosci, a takze
zaangazowania zalezy sprawnos$¢ dziatania catej organizacji. Pracodawca
zapewnia bezpieczenstwo pracy uzytkownikow, dostepnos¢ S$rodkow
wymiany informacji, uzyskiwanie informacji na poziomie umozliwiajgcych
sprawne realizowanie powierzonych dziatan. Pracownicy powinni wiedziec,
co i w jaki sposob wykonywac, co jest dozwolone, a czego absolutnie nie
powinni robi¢. Wprowadzenie potrzeby okreslania i utrzymywania wiedzy
niezbednej do funkcjonowania proceséw i uzyskania zgodno$ci wyrobow i
ustug zostaty wprowadzone w celu zabezpieczenia organizacji przed utratg
wiedzy np. w wyniku rotacji pracownikow, nieodpowiedniej dystrybucji
informacji, wspierania organizacji w zdobywaniu wiedzy, dlatego podstawag
organizacji sg ludzie i ich doswiadczenie. Wptywajg pracownicy na potencjat
organizacji.

Firma powinna by¢ zaangazowana w planowanie i realizacie rozwoju
pracownikéw, co przektadac sie bedzie na wymierne korzysci, ktére mozna
wyrazi¢ w postaci wzrostu efektywnosci pracy, zwiekszeniu zaangazowaniu
w prace i motywacje, zabezpieczeniu przysztych potrzeb kadrowych
organizacji, lepszego wykorzystania potencjatu pracownikdw i wiekszej
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lojalnosci z ich strony.
Pracodawca zapewnia pracownikom szkolenia, warsztaty,

02 | Zasoby finansowe Firma dysponuje $rodkami w postaci gotdwki, kredytéw oraz innych. Dzieki
nim przedsiebiorstwo moze podejmowac kolejne inwestycje nie tracac przy
tym na ptynnosci finansowej. Firma musi ponosi¢ state koszty
(wynagrodzenia, wynajem) niezaleznie od wyrobdw i ustug dostarczanych
do klientéw. Do tego celu tworzone sg plany budzetowe

03 | Zasoby fizyczne Przedsiebiorstwo skfada sie z dodatkowych lokalizacji, ktére umozliwiajg
relokacje pracownikow. Dodatkowo pracownicy wyposazeni sy w sprzet
stuzbowy tj. urzadzenia, samochdd stuzbowy, telefon, komputery, ktore
nalezg do przedsiebiorstwa i ktdre mogq zosta¢ wykorzystane w dziatalnosci

biznesowej.

04 | Zasoby W skiad zasobdw informacyjnych wchodzi wiedza zapisana i skodyfikowana
informacyjne i oraz wiedza pracownikdw, posiadane patenty, prawa autorskie,
systemy wypracowane standardy obstugi. Systemy wymiany informacji dziatajg
informatyczne w oparciu o sprawng infrastrukture sieciowo-serwerowg. Wymagaijg

utrzymania jej na poziomie pozwalajgcym na sprawne przekazywaniem
danych miedzy lokalizacjami. Infrastruktura informatyczna pozwala na
sprawne przekazywanie danych pomiedzy aplikacjami, bazami danych
a uzytkownikami; wiasny wydziat IT.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnoéci i integralnoéci firmy ENDEGO sa
opisane w ponizszych procedurach:

Polityka Okresowego Monitoringu,

Polityka Backup & Restore,

Polityka Zarzadzania Sprzetem i Oprogramowaniem Komputerowym,
Polityka Zarzadzania Dokumentami,

Polityka Zarzadzania Dostepem,

Polityka Zarzadzania Hastami,

Polityka Urzadzen Przenosnych,

Polityka Zarzadzania Infrastrukturg Sieciowa,
Polityka Ochrony Antywirusowej,

Polityka Czystego Biurka i Ekranu,

Polityka Ochrony Kryptograficznej,

Polityka Zarzadzania No$nikami Danych,
Polityka Zarzadzania Pomieszczeniem Serwerowym,
Polityka Zarzadzania Aktualizacjami,

Polityka Logowania Zdarzen w Systemach,
Polityka Fizycznego Dostepu,

Polityka Prywatnosci,

Polityka Klasyfikacji Informacji,

Polityka Informacyjna,

Polityka Zarzadzania Zamowieniami,

Polityka Zarzadzania Incydentem,

Polityka Zarzadzania Zmiana,

Polityka Zarzadzania Ryzykiem,

Polityka Zachowania Poufnosci.
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Zgodnos¢ ze standardami

Standard Ograniczony do Deklaracja stosowania
lokalizacji
PN-EN ISO/IEC 27001:2017-06 Krakow, Wroctaw, IP-SZBI-000-11 Deklaracja
(ISO/IEC 27001:2013) Sanok, Gliwice stosowania
TISAX AL 3 + Information with High Krakéw, Gliwice, IP-SZBI-000-10 Samoocena TISAX
Protection Needs + Information with Very High Wroctaw, Jelenia
Protection Needs + Protection of Prototype Gora
Parts and Components
(Trusted Information Security Assessment
Exchange)

Zakres bezpieczenstwa informacji

o Krakoéw - Projektowanie czesci samochodowych | mechanicznych. Rozwdj i tworzenie
oprogramowania oraz uktadow elektronicznych. Ustugi konsultacyjne w ramach projektu.

o Gliwice - Projektowanie czesci samochodowych. Rozwdj i tworzenie oprogramowania oraz uktadow
elektronicznych. Ustugi konsultacyjne w ramach projektu.

o Sanok - Projektowanie czesci mechanicznych oraz ustugi konsultacyjne w ramach projektu.
o Wroctaw - Projektowanie czesci samochodowych oraz ustugi konsultacyjne w ramach projektu.
¢ Jelenia Gora - Projektowanie czesci samochodowych oraz ustugi konsultacyjne w ramach projektu.

Szkolenia z zakresu bezpieczenstwa
Petnomocnik ds. Bezpieczenstwa Informacji odpowiedzialny jest za organizowanie (IP-SZBI-003-08
Harmonogram Szkolen SZBI) i przeprowadzanie szkoledn z zakresu systemu zarzadzania
bezpieczenstwem informacji w ENDEGO. Kazdy pracownik ma obowigzek odby¢ szkolenie cykliczne lub
szkolenie wprowadzajgce podczas zatrudniania.

Szkolenie podstawowe dotyczace systemu zarzadzania bezpieczenstwem informacji obejmuje wszystkich
pracownikéw firmy ENDEGO. Tematyka szkolen obejmuije:

% przepisy i instrukcje wewnetrzne dotyczace ochrony danych, archiwizacji zasobdéw
i przechowywania nosnikow, niszczenie wydrukow i zapisbw na nosnikach magnetycznych
i optycznych,

< zakresy obowigzkéow pracownikow zwigzanych bezposrednio z bezpieczenstwem danych
i ochrong systemdw na poszczegdlnych stanowiskach.

Potwierdzeniem uczestnictwa w szkoleniu z zakresu systemu zarzadzania bezpieczenstwem
informacji z uwzglednieniem przepisow RODO jest podpisanie przez pracownika dokumentu:
Informacja o zapoznaniu pracownika z SZBI zalaczonego do umowy lub listy obecnosci
z przeprowadzonego szkolenia w formie IP-SZBI-003-09 lub pliku wygenerowanego z poziomu
platformy edukacyjnej.

Ocena skutecznosci Systemu Zarzadzania Bezpieczennstwem Informacji

Petnomocnik ds. Bezpieczenstwa Informacji definiuje wskazniki okreslajgce skuteczno$¢ funkcjonowania
Systemu Zarzadzania Bezpieczenstwem Informacji. Zleca wykonanie pomiaru niezbednych danych
wskazanym osobom oraz sporzadza raport z oceny, ktdry przedstawia Zarzgdowi Spétki.

Wykonanie

Cztonkowie Zarzadu i kierownicy spotki ENDEGO sg zobowigzani do wprowadzenia w Zycie mechanizmow i
polecen stuzbowych celem realizacji zatozen niniejszej polityki. Wyniki z procesu bedg stanowi¢ przedmiot
podejmowania okreslonych dziatain przez Petnomocnika ds. Bezpieczenstwa Informacji, ktérego zadaniem
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jest zapewnienie, iz procesy w firmie ENDEGO wykonywane sg w zgodzie z obowigzujgcymi zasadami
bezpieczenstwa. Naruszenie zasad okreslonych w niniejszej polityce moze stanowi¢ podstawe do wszczecia
postepowania dyscyplinarnego wobec pracownika, ktéry dopuscit sie takiego czynu. W konsekwencji moze

stanowi¢ podstawe do rozwigzania umowy.

Niniejsza polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom postronnym
w zadnej formie, z wyjatkiem podmiotdw uprawnionych na podstawie przepiséw prawa lub decyzji Zarzadu
ENDEGO. Dokument ten podlega cyklicznemu przeglagdowi pod katem aktualnosci i stosowania. Przeglad
wykonywany jest przez wtasciciela dokumentu.

KONIEC DOKUMENTU
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